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Resumen

La ingenieria social ha venido evolucionando con el paso del
tiempo, articulando en cada ocasion sistemas de mayor
complejidad a nivel hardware y software con el fin de
persuadir y engafiar a los usuarios mediante estrategias
tecnoldgicas para entregar informacién sensible, la cual
podra ser utilizada por el atacante con fines maliciosos y de
beneficio personal. En el presente articulo se hace mencion
de algunas estrategias de tipo hardware de bajo costo, que
han estado adoptando mayor aceptacién en el ambito del
Phising, en las cuales se demuestra que éste tipo de ataques
ha dejado de ser exclusivo bajo el uso de herramientas
software, permitiendo llevar a cabo ataques de seguridad mas
elaborados y que pueden ser realizados por personas que no
posean un conocimiento avanzado en este contexto.

Palabras clave: Phishing, cdmara térmica, pineapple nano,
Lan Turtle, Ingenieria Social, hacking, confidencialidad de la
informacion, seguridad informatica.

Abstract

Social engineering has evolved over time, articulating on
each occasion more complex systems at hardware and
software level in order to persuade and deceive users through
technological strategies to deliver sensitive information,
which can be used by the attacker with malicious purposes
and personal benefit. In the present article mention is made
of some low-cost hardware-type strategies, which have been
adopting greater acceptance in the field of Phishing, in which
it is demonstrated that this type of attacks has ceased to be
exclusive under the use of software tools, allowing to carry
out more elaborate security attacks and that can be carried
out by people who do not have advanced knowledge in this
context.

Keywords: Phishing, thermal camera, pineapple nano, Lan

Turtle, Social Engineering, hacking, information
confidentiality, computer security.
|. INTRODUCCION

La ingenieria social puede ser considerada como una
herramienta que ha sido utilizada por los hackers de manera
ética 0 maliciosa para robar informacién sensible de las
personas [1]. En el desarrollo de tecnologias emergentes

relacionadas con la seguridad social algunas empresas como
Hak5, keyllama, Flir one entre otras; han realizado grandes
esfuerzos en la elaboracién de herramientas software que
pueden ser de gran ayuda en los procesos de sistemas
informéticos. Sin embargo, algunos hackers hacen uso de
estas herramientas con fines maliciosos oscureciendo con
ello los esfuerzos de éstas empresas en el contexto del Ethical
Hacking [2].

Los ataques de ingenieria social se han convertido en una
amenaza generalizada para los sistemas informaticos y de
comunicaciones, al emplear mecanismos de engafio cada vez
maés sofisticados, involucrando dispositivos hardware de
bajo costo en lugar de los métodos informaticos tradicionales
a fin de burlar los controles de seguridad que puedan estar
presentes en los sistemas, generando un nuevo mundo de
posibilidades para aquellas personas que no poseen
conocimientos avanzados de seguridad y que desean formar
parte de la comunidad de hackers a nivel mundial [3].

Il. METODOLOGIAS DE ATAQUES BASADOS EN
INGENIER{A SOCIAL HACIENDO USO DE
HARDWARE

Cualquier tipo de usuario puede llegar a ser victima de
ataques informaticos haciendo uso de ingenieria social y
hardware malicioso sin importar el nivel de experticia en
teméticas de seguridad; este tipo de ataques se pueden
contrarrestar teniendo conocimiento en la configuracién, uso
del hardware malicioso y su funcionamiento [4]. Entre las
etapas que un hacker puede llegar a realizar para perpetrar
algln tipo de ataque, se pueden mencionar [5]:

e Entorno: En esta fase es importante contemplar el
conocimiento y la experticia del atacante alli se debe
conocer los sistemas operativos e infraestructura T.I
donde se desee generar el ataque.

¢ Recoleccion de informacion: Fase en la que el atacante
identifica los puntos débiles de una organizacién para
poder ejecutar el ataque informatico. En este punto el
atacante logra recolectar informacion de la
organizacion  para  configurar  sus  equipos
posteriormente; en esta fase se puede incluir la técnica
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de recolecciéon de informacién mas conocida como
footprinting “recoleccion de informacion”.

e Andlisis de resultados: Una vez el atacante logre
obtener la informacién de los puntos débiles de la
organizacion procede a configurar los elementos
hardware y software para obtener lo deseado.

e Generacion de ataque: Por Gltimo, el atacante se
basara en todo el proceso de entorno, recoleccion y
analisis de informacion para ejecutar y articular
procesos de ingenieria social y de esta forma lograr el
mayor porcentaje de éxito en su ataque, también se
fusiona los elementos hardware que se definiran mas
adelante.

Con base en lo descrito anteriormente se procede a
mencionar el hardware utilizado por algunos black hackers
en el ejercicio de sus labores mal intencionadas. Lo que se
pretende buscar como objetivo de este documento es el
conocimiento global de los dafios que se pueden presentar
con hardware de bajo costo y el modus operandi de algunos
delincuentes informaticos.

A. Pineapple Nano y Phishing

Figura 1. Red clonada “Ap-rouge” por medio de PineApple
nano
X
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Fuente: Los autores.

Pineapple es un dispositivo elaborado por la empresa Hak5
que tiene como objetivo auditar las redes inalambricas de
cualquier organizacion; dentro de su configuracion y
usabilidad se puede encontrar opciones para configurar un

ataque mediante Phishing ya sea para capturar informacion
0 generar panico [6].

La pineapple esta elaborada sobre un Arduino pro con dos
antenas de 4 dBi cada una; ademas cuenta con una interfaz
grafica de su sistema operativo donde se configura la
ejecucion del ataque [7]. Para este ejemplo en particular la
Pineapple simula un proxy de conectividad donde proveera
a la victima de internet mediante un Ap rouge o punto de
acceso a internet wifi falso que cuenta con la capacidad de
duplicar cualquier SSID “Service Set Identifier” para que la
victima sea confundida e ingrese a la red falsa, la irradiacion
del Ap rouge se puede visualizar en la Figura 1.

Se observa que existen dos redes con el mismo SSID, para
este caso se nombraron como “Alien” el que esta sefialado
en color rojo determina la red falsa y el que esta sefialado en
color azul es la red verdadera teniendo como (nico punto de
comparacion el protocolo de autenticacion; la falsa tiene
acceso director o conocido como red abierta y la verdadera
tiene un sistema de autenticacion WPA2 “Wifi Protected
Access”, estos detalles solo se determinan si el usuario
comprende el funcionamiento de estos dispositivos o conoce
su alcance [8].

Posterior a la configuracion del Ap-rouge toda victima que
se conecte a la Pineapple tendra en pantalla un aviso donde
simula un proxy de conectividad alli solicita los datos como
correo, contrasefia del correo entre otros, el atacante esta en
la capacidad de configurar y programar el phishing, las
pruebas realizadas para este documento se programd una
interfaz basica donde una victima intenta consultar la pagina
www.eltiempo.com y de inmediato emite el phishing
simulando el proxy, ver la Figura 2.

Figura 2. Interfaz phishing del pineapple simulando un
proxy de conectividad.
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Fuente: Los autores.

Una vez se captura la informacidn solicitada en el falso proxy
de conectividad esta se almacenara en la memoria interna del
pineapple para posteriormente ser validada por el atacante,
la informacion almacenada se visualiza como se observa en
la Figura 3.
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Figura 3. Log de contrasefias capturadas con el phishing del
Pineapple
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prueba.seguridad@unad.edu.co
pruebaunad123
16:26:19-7/9/2016

Fuente: Los autores.

Este proceso es realmente facil, y quizés una de las cosas que
mas peligro genera es la accesibilidad al pineapple porque no
requiere de procesos extensos para ser adquirido, de hecho,
en convenciones de hackers a nivel mundial como la DEF
CON es posible conseguir este tipo de hardware. El
pineapple nano cuenta con la capacidad de ser pequefio y
facil de transportar lo que indica que se puede incorporar con
el dispositivo mdvil y lograr un ataque portable sin ser
identificado por personal de seguridad de cualquier
organizacion y/o persona, en la Figura 4 se puede observar
la portabilidad y partes de la pineapple nano.

Figura 4. Pineapple Nano Portatil.

Fuente: https://hakshop.com/products/wifi-
pineapple?variant=11303796101

B. Céamara térmica Flir one

La empresa Flir se encarga de elaborar una serie de
dispositivos de bajo costo y moviles para identificar los

cambios de temperatura por medio de sus camaras térmicas.
Muy lejos de pensar que la teoria de transmisién por calor
definida por el matematico Jean Baptiste Joseph Fourier se
convertiria en una muy buena metodologia para la extraccién
de contrasefias [3].

La teorfa argumenta que aquellas moléculas que tienen
mayor energia cinética “temperatura mayor” transfieren su
energia directamente a las moléculas adyacentes, las de
“temperatura menor” [3] lo que genera una imagen de la
transferencia de calor entre los dedos del usuario y el teclado
que se encuentra con una temperatura menor mostrando la
secuencia de la contrasefia.

Los resultados obtenidos en el andlisis de un teclado de
computadora por medio de la Flir one fueron contundentes
en cuanto a mostrar la secuencia de calor emitida por la
victima; cabe resaltar que en el transcurso del tiempo el calor
se va disipando del teclado por ello se deduce que las teclas
de color rojo fueron las ultimas en ser digitadas, en cambio
las teclas de color mas azul fueron las primeras en digitarse
esto se puede observar en la Figura 5.

Figura 5. Resultados contrasefia captura por medio de Flir
One

= E!E\

Fuente: Los autores.

En la Figura 5. Se puede deducir que la contrasefia fue 123
digitada de izquierda a derecha. En este tipo de ataques no es
muy comin encontrar alguna de las metodologias
mencionadas anteriormente, dado a que este ataque es de tipo
director y esté relacionado con la exposicion que tenga el
usuario con el atacante. Dentro de los analisis de la Flir One
se determind que es mas seguro manipular una computadora
portéatil porque la integracion de sus circuitos, tarjeta madre,
procesador, memoria RAM entre otros generan
continuamente calor lo que hace mas dificil el trabajo del
atacante por no tener una secuencia de digitacion de
contrasefia como se puede observar en la Figura 6 donde
queda demostrado que mas del 90% de la computadora y su
teclado estan expuestos al calor dejando solo una pequefia
porcién del teclado a temperatura ambiente, esta parte no
expuesta por el calor en el teclado se ubica en la parte
numerica.
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Figura 6. Intento de robo de contrasefia mediante el uso de
Flir One sobre computadora portatil.

Fuente: Los autores.

Para finalizar cabe mencionar que el atacante debera tener en
cuenta el tipo de dispositivo, porque las Gltimas versiones no
pasaran desapercibidas como la primera version, por ello hay
que tener en cuenta la versién A siendo la mas peligrosa
como se visualiza en la Figura 7.

Figura 7. Comparacion entre la version antigua de Flir one
“A” y la tltima version “B”.

Illlu.‘(n-

Fuente: http://www.flir.com/Home/

Una de las caracteristicas de este dispositivo es que puede ser
adquirido por sélo 150 doélares poniendo en peligro la
confidencialidad de la informacién de cualquier persona u
organizacion con un bajo costo.

C. Tortuga LAN (LAN Turtle)

Esta herramienta permite acceso a una red de forma remota,
siendo una herramienta hardware permite evadir ciertas
restricciones de acceso a una red determinada si esta posee
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medidas de seguridad de acceso externo [6]. EI método de
uso es de conectar mediante una entrada USB, con acceso a
un puerto de cable de tipo RJ45 como se muestra en la figura
8.

Figura8. LAN Turtle conectada

Fuente: Los Autores

Al estar conectada dentro de la red, esta herramienta en la
mayoria de los casos no es detectada por antivirus o firewall,
e incluso si su configuracion inicia desde el BOOT de
cualquier equipo pasa inadvertido independiente de todas las
herramientas de software en seguridad, funciona para
administracion de la red, ethical hacking, ataques de “man in
the middle”, sniffing, dnsspoof, entre otros [4].

Figura9. GUI LAN Turtle
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Fuente: Los autores.

Segun la Figura 9 podemos observar que la herramienta
posee una cantidad de mddulos predisefiados, que permiten
aplicar las técnicas mencionadas anteriormente. En el caso
de realizar s6lo captura de trafico de red se necesita
configurar el primer médulo que es el de Autossh, para el
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acceso automatico cuando arranque el dispositivo a
funcionar [9]. Este solicita el acceso del host,
preferiblemente una cuenta de servicio de almacenamiento
en la nube que permita conexién remota mediante SSH,
Figuralo.

Figura 10. GUI AutoSSH
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Fuente: Los autores.

El sniffing en un medio tradicional, puede ser catalogado
como una técnica de escaneo del tréfico de una red sin
autorizacion a ella. Es un método de simple monitoreo de
red, que se puede realizar con el proposito de hacer
seguimiento a la red observada para posibles accesos sin
autorizacion de terceros, para tener también conocimiento de
los ingresos de los usuarios para la dptima gestion de la red
[1]. Al ser capturado todo el trafico de la red y
posteriormente analizado, es posible identificar fallas de
seguridad existentes, por ejemplo, si se registré un ataque de
denegacién de servicios, esta herramienta puede haber
capturado el trafico de donde se generd el ataque para
realizar el seguimiento de la fuente del ataque [2][10].

La LAN Turtle permite realizar también conexiones VPN
cifrando el trafico de conexién entre el dispositivo y el
operador, permitiendo realizar operaciones y tareas de forma
remota sin ser detectado [11]. El tamafio del impacto que
puede generar se determina por el fin que se requiere para
usarla, puede ser para realizar y/o robar informacion de una
entidad u organizacion, para esto sélo se necesita el medio,
en este caso la ingenieria social, para que sea conectada en el
lugar donde se desea ser tomada. Esto indica que el nivel de
seguridad, no estd bien controlada, pues se toma como
puente y no es fécil identificar su funcién o instalacion de
manera automatica, se debe crear las reglas en la red para que
identifique este tipo de dispositivos [12].

1. CONCLUSIONES

Los ataques de Phishing y Spoofing utilizan una
combinacion de técnicas de ingenieria social y técnicas de
suplantacion para persuadir a los usuarios a entregar
informacion sensible, la cual puede ser utilizada
posteriormente con fines maliciosos. Acorde con los
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resultados obtenidos en el articulo, se pudo evidenciar que
existe un gran nimero de dispositivos hardware de bajo
costo, que actualmente permiten realizar diversas estrategias
para la generacion de ataques a sistemas informaticos
mediante el uso de hardware especializado de bajo costo, el
cual puede ser adquirido de una manera muy facil por
cualquier persona experta o aficionada en el ambito de la
Seguridad Informética y el Ethical Hacking. En vista de lo
anterior, es importante conocer las fortalezas y los alcances
que éste tipo de dispositivos puede llegar a ofrecer a fin de
proponer en futuros trabajos nuevas estrategias y politicas de
seguridad orientadas a resguardar de una mejor forma la
informacion, considerando las nuevas estrategias hardware
gue han complementado el abanico de alternativas de
ingenieria social que pueden llegar a presentarse en un
momento especifico.
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